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Streszczenie

Celem artykutu jest analiza przepiséw kryminalizujacych w polskim prawie zjawisko tzw.
przestepstw komputerowych w rozumieniu Scistym (computer crimes, cybercrimes),
czyli takich czynow, w ktorych komputer lub sie¢ sg celem przestepstwa (niejako ,ofia-
ra"; computer as a target). Artykut sktada sie z trzech czesci - wstepu, w ktérym w sposdb
syntetyczny omowiono najwazniejsze kwestie terminologiczne, czesci gtéwnej, w ktérej
przeprowadzono analize przepisow art. 267-269c Kodeksu karnego z 1997 r., znajdu-
jacych sie w rozdziale XXXIII, zatytutowanym Przestepstwa przeciwko ochronie informacji,
w ktérych polski ustawodawca przestepstwa te stypizowat oraz zakonczenia zawieraja-
cego uwagi de lege lata i de lege ferenda.
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Dotychczas w zadnym ustawodawstwie nie zdefiniowano pojecia, ,przestep-
stwa komputerowego”. Oczywiscie w nauce prawa karnego nie brakuje defi-
nicji tego terminu. Jako jedna z pierwszych mozna wskazaé niezwykle szeroka
i pojemna definicje ,przestepstwa komputerowego” zaproponowang przez
Ulricha Siebera na spotkaniu ekspertéw OECD w Paryzu w 1983 r., uzytg na-
stepnie w tzw. Raporcie OECD?, zgodnie z ktoérg ,za przestepstwo kompute-
rowe uwaza sie wszelkie bezprawne, nieetyczne i nieupowaznione zachowa-
nia odnoszace sie do procesu przetwarzania i (lub) przekazywania danych”?.
Bardzo ogélng definicje przestepczosci komputerowej sformutowano kilka
lat pdzZniej dla potrzeb Interpolu, okreslajac jg jako ,przestepczosc w zakresie
technik komputerowych” i dzielac na nastepujace grupy: 1) naruszenie praw
dostepu do zasobdw; 2) oszustwo przy uzyciu komputera; 3) modyfikacja za-
sobow komputera; 4) powielanie programow; 5) sabotaz sprzetu i oprogramo-
wania; 6) przestepstwa dokonywane za pomoca BBS-6w; 7) przechowywanie
zabronionych prawem zbioréw; 8) przestepczos$cé w internecie®.

W zwiazku z postepem technologicznym ewoluuja réwniez pojecia okre-
slajace zjawisko przestepczosci komputerowej. Najwczesniejsze to oczywiscie
,przestepstwo komputerowe” (ang. Computer crime), ,przestepstwo zwigzane
z komputerem” (ang. Computer related crime), ,przestepstwo popetniane za
pomoca komputera” (ang. crime by computer), ,przestepstwo zwigzane z tech-
nologia cyfrowa” (ang. Digital crime; zakres tego pojecia jest szerszy niz ,prze-
stepstwo komputerowe”). Natomiast rozwaj internetu w ostatnich latach do-
prowadzit do powstania silnego, praktycznie nierozerwalnego zwigzku miedzy
technologia informatyczng i telekomunikacyjna. Dlatego tez pojawito sie wie-
le nowych propozycji terminéw i definicji na okreslenie zjawiska przestepstw
komputerowych. Wskaza¢ mozna ,przestepstwa internetowe” (ang. internet
crimes), ,e-przestepstwa” (ang. e-crimes), ,przestepstwa sieciowe” (ang. net-
crimes), ,wirtualne” (ang. Virtual crimes) i wreszcie ,cyberprzestepstwa” (ang.

1 Computer-Related Crime. Analysis of legal policy in the OECD Area ICCP Series
nr 10, OECD, Paryz 1986. Dokument zawierajgcy wyniki podjetych przez OECD w 1983r. ba-
dan nad mozliwoscig stworzenia miedzynarodowych regulacji prawnokarnych dotyczacych
przestepstw i naduzy¢ komputerowych.

2 U. Sieber, Legal Aspects of Computer-Related Crime in the Information Society - Com-
crime - Study, Wiirzburg 1998, s. 20-21; por. R. Czechowski, P. Sienkiewicz, Przestepcze obli-
cza komputeréw, Warszawa 1993, s. 52.

3 B.Fischer, Przestepstwa komputerowe i ochrona informacji, Krakéw 2000, s. 27-28.
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Cyber crimes), ,przestepstwa zwigzane z technologia informatyczng” (ang. IT-cri-
mes), ,przestepstwa zwigzane z przetwarzaniem danych”. Wsrdd przestepstw
komputerowych wyrézni¢ mozna pewne grupy: 1) przestepstwa, ktore nie wy-
magaja, by komputer byt podtgczony do sieci - obecnie zdarzajace sie stosun-
kowo rzadko; 2) przestepstwa, ktore mozna popetni¢ wytacznie w internecie
(przestepstwa internetowe, wirtualne); 3) przestepstwa generalnie zwigzane
z nowoczesng technologia, czyli te, ktore zwigzane sg z komputerami i sieciami
komputerowymi, ale dotycza rowniez nanotechnologii czy bioinzynierii°.

Sformutowaniem, ktore robi najwiekszg kariere, jest zdecydowanie termin
,Cyberprzestepstwo”, uzywany zaréwno w literaturze przedmiotu, jak i w nie-
ktorych dokumentach miedzynarodowych (w szczegdlnosci w Konwencji o cy-
berprzestepczosci).

Na X Kongresie ONZ w sprawie zapobiegania przestepczosci i postepo-
wania z przestepcami (The Tenth United Nation Congress on the Prevention of
Crime and Treatment of Offenders), ktory odbyt sie w kwietniu 2000 r. w Wied-
niu, uznano, ze cyberprzestepstwem jest kazde przestepstwo, ktére moze by¢
popetnione za posrednictwem systeméw komputerowych lub sieci, w sys-
temie komputerowym lub sieci albo przeciwko takiemu systemowi lub sieci.
Jednoczesnie zaproponowano nastepujacy podziat cyberprzestepstw: 1) cy-
berprzestepstwo w waskim ujeciu (przestepstwo komputerowe): kazde niele-
galne dziatanie wykonywane w postaci operacji elektronicznych, wymierzone
przeciw bezpieczenstwu systeméw komputerowych i przetwarzanych przez
te systemy danych, tj.: a) nieautoryzowany dostep, b) uszkodzenie komputera,
danych lub aplikacji, c) sabotaz komputerowy, d) nieautoryzowane przejecie
komputera, e) szpiegostwo komputerowe; 2) cyberprzestepstwo w szerokim
ujeciu (przestepstwo dotyczace komputerdow): kazde nielegalne dziatanie do-
konane za pomoca lub dotyczace systeméw komputerowych lub sieci kompu-
terowych, wtaczajac w to m.in. nielegalne posiadanie i udostepnianie lub roz-
powszechnianie informacji przy uzyciu systemow lub sieci komputerowych®.

4 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 32-33. Por. B. Fischer, Prze-
stepstwa komputerowe..., s. 23-31; JW. Wéjcik, Przestepstwa komputerowe. Fenomen cywili-
zacji, cz. 1, Warszawa 1999, s.52-57; J. Clough, Principles of Cybercrime, New York 2013, s. 9.
5 J.Clough, Principles of cybercrime..., s. 9.

6 Por. M. Smarzewski, Cyberprzestepczosc¢ a zmiany w polskim prawie karnym [w:] |. Sepioto-
-Jankowska (red.), Reforma prawa karnego. Ksiega po Zjezdzie Mtodych Karnistéw, Warszawa
2014,s.267; D.L. Shinder, E. Tittel, Cyberprzestepczosé. Jak walczy¢ z tamaniem prawa w sieci,
Gliwice 2004, s. 35-36.
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W literaturze stworzono wiele klasyfikacji przestepstw komputerowych.
Z uwagi na ograniczenia objetosciowe ogranicze sie do wskazania dwdch. Po
pierwsze najprostszego z mozliwych podziatu dychotomicznego przestepstw
komputerowych na ,stare” i ,nowe” wystepki. Przy czym chodzi tu o ,nowos¢”
przestepstwa w ogdle (a nie jako przestepstwa komputerowego). Pierwsza
grupa to przestepstwa konwencjonalne (pospolite), ktore dzieki rozwojowi
techniki uzyskaty nowa lub zmodyfikowang postac (np. oszustwo, nekanie czy
rozpowszechnianie pornografii dzieciecej). ,Nowe” przestepstwa to te, kto-
re pojawity sie w zwigzku z powstaniem komputerdw, a nastepnie rozwojem
technologii informatycznej i jej konwergencji z telekomunikacja. Klasycznym
przyktadem bedzie uzyskanie nieuprawnionego dostepu czy nieuprawniona
modyfikacja danych komputerowych’. Po drugie najpowszechniejszego i naj-
bardziej praktycznego (bo najmniej wysublimowanego i najbardziej odpowia-
dajacego rzeczywistosci) podziatu na przestepstwa, w ktérych: 1) komputer
lub sie¢ sg celem przestepstwa (niejako ,ofiarg”; computer as a target), inaczej
po prostu computer crimes, np. hacking, podstuch komputerowy, zaktécanie
pracy sieci - przestepstwa bedace przedmiotem niniejszego artykutu; 2) kom-
puter lub sie¢ sg narzedziem przestepstwa (computer as an instrument or a tool),
inaczej computer related crimes, np. rozpowszechnianie pornografii dzieciecej,
oszustwo?; 3) komputer lub sie¢ mogg by¢ uzyte do zadan dodatkowych, zwia-
zanych z popetnieniem przestepstwa (np. do przechowywania danych o niele-
galnej sprzedazy narkotykow)’.

Zaréwno w literaturze, jak i w ustawodawstwach mozna znalez¢ zblizony
do powyzszego ,tréjpodziat” cyberprzestepstw'® na: przestepstwa kompute-

7 Por. np. P. Grabosky, Electronic Crime, New Jersey 2006, s. 12-14.

8 Czesto spotykane jest rozbicie tej kategorii na dwie grupy: computer assisted (related)
crimes - przestepstwa zwiagzane z uzyciem komputera, takie jak oszustwo komputerowe,
oraz computer content crimes - cyberprzestepstwa zwigzane z trescig przetwarzanej infor-
macji, takie jak np. rozpowszechnianie pornografii dzieciecej. Zob. np. B.J. Koops, T. Robin-
son, Cybercrime Law: A European Perspective [w:] E. Casey (red.), Digital Evidence and Compu-
ter Crime. Forensic Science, Computers and the Internet, Waltham-San Diego-London 2011,
s. 130-133; D. Wall, Cybercrime. The Transformation of Crime in the Information Age, Malden
2013,s.49-50.

9 S. Brenner [w:] R.D. Clifford (red.), Cybercrime. The Investigation, Prosecution and
Defense of a Computer-related Crime, Durham 2011, s. 17-20; J. Clough, Principles of cyber-
crime..., s. 10, P. Grabosky, Electronic crime...,s. 11.

10 J. Clough, Principles of cybercrime..., s. 10. Por. K. Dudka, Kontrola korespondencji i pod-
stuch w polskim procesie karnym, Lublin 1998, s. 105. Na temat klasyfikacji przestepstw
komputerowych zob. tez: J. Kosinski, Cyberprzestepczosé..., s. 463-465; M. Siwicki, Definicje
i podziat cyberprzestepstw, ,Prokuratura i Prawo” 2012, nr 7-8, s. 241-252; M. Smarzewski,
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rowe (ang. Computer crimes), przestepstwa, ktérych popetnienie jest umozli-
wiane przez komputery (ang. Computer facilitated crimes), i przestepstwa, kto-
rych popetnienie jest wspierane przez komputery (ang. Computer supported
crimes).

Powyzszy trojpodziat przyjety jest réwniez w Konwencji o cyberprze-
stepczoscit! jedynej umowie miedzynarodowej dotyczacej zwalczania prze-
stepstw popetnianych za posrednictwem internetu oraz sieci komputerowych.
Przestepstwa odpowiadajgce czynom zabronionym z pierwszej grupy zostaty
w niej zebrane w jednym tytule jako Przestepstwa przeciwko poufnosci, integral-
nosci i dostepnosci danych komputerowych i systeméw komputerowych. Nato-
miast przestepstwa z drugiej grupy znalazty sie w trzech kolejnych tytutach
jako Przestepstwa zwiqgzane z komputerami, Przestepstwa zwiqgzane z trescig oraz
Przestepstwa zwiqzane z naruszeniem praw autorskich i praw pokrewnych.

Ostatnia grupa z ,tréjpodziatu” nie jest przedmiotem zainteresowania pra-
wa karnego materialnego, ale raczej procesowego, a zwtaszcza dowodowego.
Dlatego tez omawiajac problematyke przestepstw komputerowych, pozosta-
wia sie je zwykle z boku.

Przestepstwa komputerowe w kodeksie karnym z 1997 r.

Polska regulacja czynéw zabronionych okreslonych w dyrektywie 2013/40
znajduje sie w rozdziale XXXIIl Kodeksu karnego?? ,Przestepstwa przeciwko
ochronie informacji”, w przepisach art. 267-269c. Swéj obecny ksztatt za-
wdziecza ona trzem nowelizacjom: pierwszej, przeprowadzonej ustawg z dnia
18 marca 2004 r. o zmianie ustawy - Kodeks karny, ustawy - Kodeks postepo-
wania karnego oraz ustawy - Kodeks wykroczen?'®, majacej dostosowac pol-
skie przepisy do postanowien wspomnianej Konwencji o cyberprzestepczosci,
drugiej, dokonanej ustawa z dnia 24 pazdziernika 2008 r. o zmianie ustawy -
Kodeks karny i niektérych innych ustaw?4, ktérej celem byta implementa-

Cyberprzestepczos¢ a zmiany w polskim prawie karnym [w:] |. Sepioto-Jankowska (red.), Refor-
ma prawa karnego. Ksiega po Zjezdzie Mtodych Karnistéw, Warszawa 2014, s. 264-267.

11 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia
23 listopada 2001 r. (Dz.U.z2015r., poz. 728).

12 Ustawa zdnia 6 czerwca 1997 r. - Kodeks karny (t.j. Dz.U.z 2016 ., poz. 1137 ze zm.),
dalej jako k.k.

13 Dz.U.nr 69, poz. 626.

14 Dz.U.nr 214, poz. 1344.
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cja decyzji ramowej 2005/222/WSiSW w sprawie atakdéw na systemy infor-
matyczne®® oraz trzeciej, przeprowadzonej ustawg z dnia 23 marca 2017 r.
o zmianie ustawy - Kodeks karny i niektérych innych ustaw?¢, ktérej gtéw-
nym celem byto wdrozenie dyrektywy 2014/42/UE z dnia 3 kwietnia 2014 r.
w prawie zabezpieczenia i konfiskaty narzedzi stuzacych do popetnienia prze-
stepstwa i korzysci pochodzacych z przestepstwa w Unii Europejskiej'” oraz -
,czesciowo” (jak to okreslono w ustawie) - dyrektywy 2013/40 dotyczacej ata-
kéw na systemy informatyczne i uchylajgca decyzje ramowa Rady 2005/222/
WSiSW?,

W tresci art. 267 § 1 k.k. przewidziano odpowiedzialno$¢ karng za uzyska-
nie przez sprawce bez uprawnienia dostepu do informacji*’ dla niego nieprze-
znaczonej. Dokonano w nim kryminalizacji trzech czynéw, bedacych zamacha-
mi na bezpieczenstwo systemow informatycznych i przetwarzanych w nich
danych.

15 Decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakéw
na systemy informatyczne (Dz.Urz. UE L 69, s. 67).

16 Dz.U.z2017r.,poz.768.

17 Dyrektywa Parlamentu Europejskiego i Rady 2014/42/UE z dnia 3 kwietnia 2014 r.
w prawie zabezpieczenia i konfiskaty narzedzi stuzacych do popetnienia przestepstwa i ko-
rzysci pochodzacych z przestepstwa w Unii Europejskiej (Dz.Urz. UE L 127, s. 39).

18 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczaca atakéw na systemy informatyczne i uchylajaca decyzje ramowa Rady 2005/222/
WSiSW (Dz.Urz. UE L 218, s. 8).

19 Nalezy juz na wstepie zwrdci¢ uwage, iz w aktach prawa miedzynarodowego oraz
unijnego dotyczacych problematyki bezpieczenstwa sieci komputerowych dla okreslenia
przedmiotu ochrony operuje sie pojeciem ,danych komputerowych”, a nie ,informac;ji”. Pol-
ski ustawodawca pojecia informacji i danych w zasadzie utozsamia, mimo zachodzacych
miedzy nimi réznic. W swietle przepisu art. 2 lit b dyrektywy 2014/30 ,dane komputerowe”
nalezy rozumie¢ jako ,przedstawienie faktéw, informacji lub poje¢ w formie nadajacej sie
do przetwarzania w systemie informatycznym, wtacznie z programem umozliwiajacym wy-
konanie funkcji przez system informatyczny”. Zblizona definicja znajduje sie w Konwencji
o cyberprzestepczosci. Zgodnie z powyzszym dane komputerowe s3 nos$nikiem (medium)
informacji, faktow i koncepcji, ktére dopiero sprowadzone do postaci danych kompute-
rowych sg czytelne dla systemu komputerowego (czy informatycznego). W zakres tego
pojecia wchodza réwniez programy komputerowe. Rozréznienie pojec ,danych kompute-
rowych” i ,informacji” ma znaczenie z prawnego punktu widzenia. Mozna bowiem wejs¢
w posiadanie danych komputerowych, ale nie méc skorzystac z zawartych w nich informacji
np. z uwagi na nieznajomosc algorytmu, wedtug ktérego zostaty one zakodowane. Znisz-
czenie danych nie zawsze oznacza zniszczenie informacji, podobnie jak zabér danych nie
musi by¢ kradziezg informacji. Zob. szerzej: A. Adamski, Prawo karne komputerowe, Warsza-
wa 2000,s.37in.
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Po pierwsze - podtaczenia sie do sieci telekomunikacyjnej?, czyli uzyska-
nie fizycznego dostepu do niej np. poprzez podtaczenie sie przez sprawce za jej
posrednictwem do serwera i uzyskanie dostepu do przechowywanych w nim
danych (dziatania polegajace na ich przechwytywaniu w trakcie przesytania
penalizuje art. 267 § 3k.k.).

Po drugie - uzyskania dostepu do informacji w wyniku przetamania elek-
tronicznego, magnetycznego, informatycznego lub innego szczegdlnego za-
bezpieczenia. Chronione sg zatem jedynie informacje przechowywane w sys-
temach komputerowych, ktére zostaty przez ich dysponenta zabezpieczone
przed nieuprawnionym dostepem. Pod pojeciem elektronicznego, magne-
tycznego, informatycznego zabezpieczenia nalezy rozumie¢ ,wszelkie formy
utrudnienia dostepu do informacji, ktérych usuniecie wymaga wiedzy spe-
cjalistycznej lub posiadania szczegdlnego urzadzenia lub kodu”?, natomiast
»inne szczegblne zabezpieczenie” jest kategorig dopetniajaca, obejmujaca
srodki niemozliwe do zakwalifikowania do ktorego$ z okreslonych w przepi-
sie rodzajow, a ktérych zniwelowanie sprawia sprawcy co najmniej takie trud-
nosci, jak przetamanie zabezpieczenia elektronicznego, magnetycznego lub
informatycznego?2. Dane komputerowe mogg by¢ chronione bezposrednio,

20 Zgodnie z definicjg zawartg w przepisie art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. Pra-
wo telekomunikacyjne (t.j. Dz.U. z 2016 r., poz. 1489 ze zm.) przez sie¢ telekomunikacyjna
nalezy rozumiec ,systemy transmisyjne oraz urzadzenia komutacyjne lub przekierowujace,
a takze inne zasoby, w tym nieaktywne elementy sieci, ktére umozliwiajg nadawanie, od-
bidr lub transmisje sygnatéw za pomoca przewoddw, fal radiowych, optycznych lub innych
srodkow wykorzystujacych energie elektromagnetyczng, niezaleznie od ich rodzaju”. Beda
to zatem np. sieci satelitarne, sieci state wykorzystujgce komutacje taczy (ang. Circuit swit-
ching, inaczej komutacja kanatow lub komutacja obwodéw - polega na tworzeniu na zada-
nie miedzy dwiema lub wieksza iloscig punktow sieci ,statego” potaczenia do ich wytacznego
uzytku na czas transmisji) oraz komutacje pakietéw (ang. Packet switching- sposéb transmisji
danych polegajacy na podziale ich na pakiety, z ktérych kazdy moze dotrze¢ inna droga do
celu; proces przesytania pakietow nazywa sie routowaniem lub trasowaniem i odbywa sie po-
miedzy weztami sieci - routerami), sieci telewizji kablowej czy sieci elektryczne umozliwiaja-
ce transmisje sygnatéw. Urzadzenia komutacyjne to urzadzenia stuzace komutacji taczy (np.
centrale telefoniczne), natomiast urzadzenia przekierowujace - komutacji pakietéw (beda
to przede wszystkim routery). Zob. szerzej: A. Krasuski, Prawo telekomunikacyjne. Komentarz,
Warszawa 2010, s. 83-84; S. Pigtek, Prawo telekomunikacyjne. Komentarz, Warszawa 2013,
s.82-83; F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko kom-
puterowym i systemom informatycznym, Warszawa 2016, s. 278-282.

21 W.Wrébel [w:] A. Zoll (red.), Kodeks karny. Komentarz. Czes¢ szczegélna. Komentarz do
artykutéw 117-277 k.k., t. 1l, Warszawa 2013, s. 1502.

22 P.Kardas Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy prze-
stepstw komputerowych. Analiza dogmatyczna i strukturalna w swietle aktualnie obowiqzujgce-
go stanu prawnego, ,Czasopismo Prawa Karnego i Nauk Penalnych” 2000, nr 1,s.71.
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np. przez zaszyfrowanie czy zabezpieczenie dostepu hastem, lub posrednio -
w ramach ochrony samego systemu informatycznego - czemu stuzg firewalle,
systemy wykrywania wtaman czy procedura uwierzytelniania. ,Przetamaniem
zabezpieczen” jest bezposrednie oddziatywanie sprawcy na zabezpieczenie,
prowadzace do zniwelowania jego funkcji ochronnej, ktére nie musi sie wigzac
Z jego zniszczeniem?®. W doktrynie podkresla sie, ze ma byc¢ ono realne oraz
aktywne w momencie popetnienia czynu. W przeciwnym wypadku nie dojdzie
do wypetnienia znamion przestepstwa?*.

Po trzecie - ominiecia wskazanych wyzej zabezpieczen i uzyskanie dzieki
temu dostepu do informacji. Nie nalezy bowiem zapominaé, ze przetamanie
zabezpieczen jest tylko jedng z wielu technik (i to nawet nie najczesciej stoso-
wang) uzywanych przez hackeréw do penetracji systemow komputerowych.
Pozostate sprowadzajg sie do ich ominiecia, a polegajg na wprowadzeniu
w btad cztowieka (social engineering, czyli tzw. socjotechnika, polegajaca np. na
wytudzeniu hasta), wprowadzeniu w btad systemu (np. tzw. IP spoofing, czy-
li fatszowanie adreséw, majace na celu wprowadzenie w btad co do miejsca
wystania pakietéw danych) czy wykorzystaniu luk (btedow) lub stabosci w sys-
temach operacyjnych, aplikacjach, czy protokotach (zbiorach zasad okreslaja-
cych procesy komunikacyjne odpowiadajgce m.in. za identyfikacje kompute-
row w sieci), czemu stuzg programy zwane exploitami.

W przepisie art. 267 § 2 k.k. dokonano kryminalizacji nieuprawnionego
uzyskania dostepu do catosci lub czesci systemu informatycznego?®. Autorzy

23 P. Kardas, Prawnokarna ochrona..., s. 71-72; P. Koztowska-Kalisz [w:] M. Mozgawa
(red.), Kodeks karny. Praktyczny komentarz, Warszawa 2012, s. 621; W. Wradbel [w:] A. Zoll
(red.), Kodeks...,s. 1502-1503.

24  Por. S. Bukowski, Przestepstwo hackingu, ,Przeglad Sadowy” 2006, nr 4, s. 142-143;
P. Kardas, Prawnokarna ochrona..., s. 64.

25 Interpretacja tego pojecia w zasadzie od momentu pojawienia sie go w Kodeksie kar-
nym rodzita problemy (zob. szerzej np.: F. Radoniewicz, Odpowiedzialnos¢ karna..., s. 275-
278 oraz M. Siwicki, Cyberprzestepczos¢, Legalis 2013), ktére dodatkowo przybraty na sile
po ratyfikacji przez Polske Konwencji o cyberprzestepczosci. Poniewaz przepis art. 267
§ 2 k.k. dodany zostat nowelizacjg z 2008 r., zwigzang z implementacja decyzji ramowej
2005/222, wskazane bytoby zatem rozumienie tegoz terminu, zgodnie z definicja zawarta
w tym akcie oraz w zastepujacej go dyrektywie 2013/40, a wiec zaréwno jako pojedyncze
urzadzenie przetwarzajace dane komputerowe, jak i zespét takich urzadzen, czyli sie¢ (zob.
wczesniejsze uwagi). Natomiast ttumaczac tekst Konwencji o cyberprzestepczosci popet-
niono wiele btedéw. Jednym z nich jest przettumaczenie pojecia systemu komputerowego
(ang. computer system), jako systemu informatycznego. A jak wspominano wczesniej, zakres
przedmiotowy pojecia system komputerowy z Konwencji jest wezszy niz ,systemu infor-
matycznego” z dyrektywy 2013/40. Powoduje to watpliwosci co do zakresu pojecia syste-
mu informatycznego na gruncie Kodeksu karnego. Nalezy jednoczesnie zaznaczy¢, ze mimo
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projektu nowelizacjiz 2008 . - ktérg dodano tenze przepis - stusznie wskazali
w jej uzasadnieniu, ze celem uzyskania nieuprawnionego dostepu do systemu
moze by¢ nie tylko uzyskanie dostepu do informacji, ktérych dane informatycz-
ne sg nos$nikiem, ale stanowic¢ moze niejako wstep do innych dziatan, np. powo-
tanemu jako przyktad w uzasadnieniu umieszczeniu w komputerze programu,
umozliwiajacego przejecie nad nim kontroli, celem stworzenia botnetu?, za
pomocy ktérego sprawca ma zamiar przeprowadzic¢ atak dDoS?’. Przepis ten
znajdzie zastosowanie, gdy celem sprawcy, ktéry uzyskuje nieuprawniony
dostep jest popetnienie nastepnie ,pospolitego” przestepstwa (zachowanie
sprawcy moze bowiem polegac np. na uzyskaniu dostepu do konta innego
uzytkownika w serwisie aukcyjnym, celem wykorzystania go do dokonywania
oszustw) lub gdy dziatat z innych pobudek, takich jak np. sprawdzenie wta-
snych umiejetnosci czy uzyskanie szacunku w ,Srodowisku hackerskim”. Tym
samym cel, ktéry sprawca miat zamiar osiggnac¢ czy motyw, jakim sie kierowat
jest obojetny dla bytu przestepstwa stypizowanego w art. 267 § 2 k.k.

iz Konwencja o cyberprzestepczosci w momencie jej ratyfikacji stata sie czesciag porzadku
prawnego, to definicji ,systemu informatycznego” (komputerowego) nie mozna stosowac
bezposrednio, z uwagi wtasnie na omawiane problemy. Istniejacy zamet poteguje fakt, ze
w ttumaczeniu definicji pojecia danych informatycznych w art. 2 lit. b Konwencji (ang. Com-
puter data, przettumaczonych jako ,dane informatyczne”) postuzono sie pojeciem systemu
komputerowego (,dane informatyczne oznaczaja dowolne przedstawienie faktéw, infor-
macji lub poje¢ w formie wtasciwej do przetwarzania w systemie komputerowym, tacznie
z odpowiednim programem powodujacym wykonanie funkcji przez system informatyczny”).
Ponadto terminu ,system komputerowy” uzyto w ttumaczeniu Protokotu dodatkowego do
Konwencji Rady Europy o cyberprzestepczosci dotyczgcego penalizacji czynéw o charakte-
rze rasistowskim lub ksenofobicznym popetnionych przy uzyciu systeméw komputerowych
z dnia 28 stycznia 2003 r (Dz.U. z 2015 ., poz. 730).

26 Botnety, czyli sieci komputerdw, na ktorych sprawca (bez wiedzy ich uzytkownikow)
zainstalowat specjalne programy - tzw. zombie (stad przejete komputery nazywane s3
Lkomputerami-zombie”), ktore sg zdalnie uruchamiane w okreslonym momencie w celu np.
przeprowadzenia ataku dDoS. Poniewaz mozliwe jest wykorzystanie ogromnej liczby kom-
puteréw (nawet kilkuset tysiecy, rozsianych po catym $wiecie), prawdziwe zrodto ataku
pozostaje nieznane. Obecnie w internecie mozna uzyskac zaréwno programy do przepro-
wadzenia atakéw DoS, jak i ,gotowe” botnety do przeprowadzenia atakéw dDoS. Botnety
ponadto moga by¢ wykorzystywane np. do rozsytania spamu (niechcianych wiadomosci
e-mail). Zob. szerzej np.: A. Adamski, Botnety jako zagadnienie prawno-kryminologiczne na tle
doswiadczen amerykanskich, ,Prokuratura i Prawo” 2013, nr 1, s. 68-69.

27 Ataki DoS (ataki odmowy ustug, Denial of Service) maja zazwyczaj na celu zaktécenie
pracy sieci (tacznie z jej zablokowaniem). W zasadzie mozna przyjac, iz polegajg na wywota-
niu duzego ruchu sieciowego, prowadzacego do zawieszenia serwera, przecigzenia routera
lub urzadzen sieciowych. Moga by¢ réwniez skierowane przeciw konkretnym komputerom,
uniemozliwiajac im komunikacje z serwerem. Ich ,wzmocnionym” wariantem sg ataki DdoS
(rozproszone ataki DoS, Distributed Denial of Service), wykorzystujace botnety.
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Przez dostep do catosci lub czesci zaréwno systemu informatycznego na-
lezy rozumiec uzyskanie mozliwosci korzystania z jego zasobow, czyli - w za-
sadzie - przetwarzanych w nim danych, co jednak nie jest réwnoznaczne z do-
stepem do informacji, gdyz dane mogg by¢ np. zaszyfrowane lub catkowicie
niezrozumiate dla sprawcy.

Przez dostep nieuprawniony w rozumieniu niniejszego przepisu nalezy ro-
zumiec dostep bez uprawnien lub z ich przekroczeniem.

Rozwigzanie przyjete przez ustawodawce w przepisie art. 267 § 2 k.k. spo-
tkato sie z uzasadniong krytyka z trzech zasadniczych powodéw. Po pierw-
sze, jest to dostowne przekopiowanie tresci art. 2 decyzji ramowej 2005/222
(,Each Member State shall take the necessary measures to ensure that the in-
tentional access without right to the whole or any part of an information sys-
tem s punishable as a criminal offence, at least for cases which are not minor”).
Nalezy podkresli¢, ze decyzje ramowe stuzyty zblizaniu przepiséw prawnych
panstw cztonkowskich. Okreslaty rezultat, jaki ma zostaé osiggniety, dobor
srodkéw ku temu prowadzacych pozostawiajgc panstwom cztonkowskim.
W zwigzku z tym ich postanowienia sformutowane sg bardzo ogdlnie. Decyzje
ramowe harmonizujgce prawo karne materialne nie nadajg sie zatem do do-
stownej transpozycji. Po drugie przepis art. 267 § 2 k.k. jest niezwykle pojemny
tresciowo. Znamiona czynu w nim opisanego wypetni sprawca, ktéry ,uzysku-
je nielegalny dostep” do danych, bo na tym w zasadzie polega - o czym byta
juz mowa - uzyskanie dostepu do systemu, przy czym by odpowiadac karnie,
nie musi naruszy¢ zabezpieczenia. Jedynym warunkiem jest, by dostep éw byt
nieuprawniony. Przyja¢ nalezy, ze przepis art. 267 § 2 k.k. bedzie znajdowat
zastosowanie w przypadkach, gdy gtéwnym elementem czynu sprawcy byto
uzyskanie dostepu do systemu informatycznego, a nie uzyskanie dostepu do
informacji. Z sytuacja takg mamy do czynienia np. w wypadku wtamania sie
do komputera w celu umieszczenia w nim bota. Szeroki zakres przedmiotowy
przepisu art. 267 § 2 k.k. sprawia, ze réwniez cze$¢ zachowan kryminalizowa-
nych przez przepis art. 267 § 3 k.k., okreslanych jako podstuch komputerowy,
bedzie mogta by¢ jednoczesnie kwalifikowana z art. 267 § 2 k.k. Uzyskanie nie-
uprawnionego dostepu do sieci jest rownoznaczne z uzyskaniem dostepu do
przesytanych nig danych, tak wiec sprawca realizuje jednoczesnie znamiona
czynu zabronionego z art. 267 § 3 k.k.

Po trzecie jedynym warunkiem, ktéry musi zostac¢ spetniony, aby mozliwe
byto postawienie sprawcy zarzutu naruszenia przepisu art. 267 § 2 k.k., jest
uzyskanie przez niego dostepu do systemu bez uprawnien. Kwestia praw do-
stepu do zasobdéw systemu informatycznego regulowana jest w wiekszosci
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wypadkow przez przepisy ,miekkiego prawa” - regulaminy wewnetrzne sieci.
Natomiast o nadaniu uzytkownikowi uprawnien oraz o ich zakresie, decyduje
administrator systemu. Takie odestanie do norm pozaprawnych jest niebez-
pieczne i trudne do pogodzenia z zasadg okreslonosci przestepstwa?,

Ostatnig nowelizacjg dodano przepis 269c, zgodnie z ktérym nie podlega
karze za przestepstwo okreslone w art. 267 § 2 lub art. 269a, kto dziata wy-
tacznie w celu zabezpieczenia systemu informatycznego, systemu teleinfor-
matycznego lub sieci teleinformatycznej albo opracowania metody takiego
zabezpieczenia i niezwtocznie powiadomit dysponenta tego systemu lub sieci
o ujawnionych zagrozeniach, a jego dziatanie nie naruszyto interesu publicz-
nego lub prywatnego i nie wyrzadzito szkody.

Narzedziem do walki m.in. z tzw. podstuchem komputerowym?’ jest wspo-
minany juz kilkakrotnie artykut 267 § 3 k k., penalizujacy zaktadanie lub postu-
giwanie sie - w celu uzyskania informac;ji*® - podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem.

Nalezy podkresli¢, ze kryminalizuje on jedynie przechwytywanie danych
komputerowych w czasie ich przesytania. W przypadku uzyskania przez
sprawce danych przechowywanych np. na serwerze czy w prywatnym kompu-
terze wtasciwa bedzie kwalifikacjaz art. 267 § 1 k.k. lub art. 267 § 2 k k.

Bezprawnos¢ zachowania sprawcy zostaje oczywiscie uchylona, jesli za-
chowanie wypetniajagce znamiona jest legalnym dziataniem organdw $cigania
(wynika z odpowiednich przepisow?3?).

28 Zob. szerzej: A. Adamski, Nowe ujecie cyberprzestepstw w kodeksie karnym - ale czy lep-
sze?, ,Prawo Teleinformatyczne” 2007, nr 3, s. 7-8; F. Radoniewicz, Odpowiedzialnos¢ kar-
na...,s. 301-303.

29 Podstuch komputerowy jest potocznym okresleniem inwigilacji systemoéw informa-
tycznych. Czesto nie w petni poprawnie okresla sie to zjawisko mianem sniffingu, stanowia-
cego jedynie jedna z jego technik. Wyrdznia sie dwa rodzaje podstuchu komputerowego:
pasywny - gdy sprawca jedynie zapoznaje sie z trescig informacji oraz aktywny - gdy doko-
nuje modyfikacji przesytanych danych, np. poprzez przekierowanie ich transmisji do innego
miejsca w sieci.

30 Nalezy zwrdci¢ uwage, ze dyrektywa 2013/40 nie przewiduje wymogu wystapienia po
stronie sprawcy przestepstwa nielegalnego przechwytywania danych jakichkolwiek dodat-
kowych wymogéw dla przypisania mu odpowiedzialnosci karnej - np. ,nieuczciwego” zami-
aru, czy dziatania w okreslonym celu (,Member States shall take the necessary measures to
ensure that intercepting, by technical means, non-public transmissions of computer data to,
from or within an information system, including electromagnetic emissions from an infor-
mation system carrying such computer data, intentionally and without right, is punishable
as a criminal offence, at least for cases which are not minor” - art. 6 dyrektywy 2013/40).
31 Przede wszystkim nalezy wskazaé przepisy kodeksu postepowania karnego, ustawy
z dnia 6 kwietnia 1990 r. o Policji (tj. Dz.U. z 2016 r., poz. 1782 ze zm.), ustawy z dnia 24 maja
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W art. 268 § 2 k.k. dokonano kryminalizacji nieuprawnionej ingerencji
w dane komputerowe, polegajacej na niszczeniu, uszkadzaniu, usuwaniu lub
zmienianiu zapisu istotnej informacji na informatycznym nosniku danych3?
oraz ograniczania ich dostepnosci dla osoby uprawnionej*® poprzez udarem-
nianie lub znaczne utrudnianie w inny sposdb zapoznanie sie z informacja
utrwalong na takim informatycznym nosniku danych.

Informacja, bedaca przedmiotem czynu sprawcy musi by¢ ,istotna”, przede
wszystkim w sensie obiektywnym (ze wzgledu na jej tresé¢, wage i znaczenie®)
- ale zuwzglednieniem intereséw osoby uprawnionej do zapoznania sie z nig*>,
w tym celu, jakiemu stuzyta lub miata stuzyc¢®.

Poniewaz przedmiotem ochrony jest ,informacja zapisana na informa-
tycznym nosniku danych”, przepis art. 268 § 2 k.k. nie znajdzie zastosowania
w sytuacji, gdy utrudnienie w zapoznaniu sie z nig bedzie wynikiem zaktdcania
pracy sieci (wéwczas zachowanie sprawcy powinno zostac¢ zakwalifikowane
na podstawie art. 268a § 1 lub 2 albo 26%a k.k.).

Typem kwalifikowanym tego przestepstwa jest czyn z art. 268 § 3 k.k. Zna-
mieniem kwalifikujgcym jest wyrzadzenie przez sprawce znacznej szkody ma-
jatkowe;.

W pierwszej czesci przepisu art. 268a § 1 k.k. dokonano kryminalizacji
czynoéw, polegajacych na niszczeniu, modyfikacji danych i utrudnianiu do nich
dostepu. Natomiast w drugiej - dziatan polegajacych na istotnym zaktdcaniu
(czyli utrudnianiu funkcjonowania systemu informatycznego) lub uniemozli-
wianiu przetwarzania, gromadzenia lub przekazywania danych informatycz-
nych. Sformutowanie to odnosi sie do wszelkich czynnosci oddziatujacych na

2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (tj. Dz.U. z 2016 .,
poz. 1897 ze zm.).

32 W wietle przepisu art. 3 pkt 1 ustawy zdnia 17 lutego 2005 r. o informatyzacji dziatal-
nosci podmiotéw realizujgcych zadania publiczne (tj. Dz.U. 2 2017 r., poz. 570 ze zm.), dalej
jako ustawa o informatyzacji, jest to ,materiat lub urzadzenie stuzace do zapisywania, prze-
chowywania i odczytywania danych w postaci cyfrowej” - w zakresie tego pojecia mieszcza
sie w nim wszystkie nosniki danych, czyli: niespotykane obecnie dyskietki, dyski twarde
(nosniki magnetyczne), ptyty CD i DVD (nosniki optyczne), pamieci potprzewodnikowe (sg
to m.in. pamieci RAM - Random Access Memory, ROM - Read Only Memory, jak rowniez pa-
mieci zamontowane, np. w drukarkach), pamieci flash itd.

33 Taktez: A. Adamski, Prawo karne..., s. 64-65.

34 P Kardas, Prawnokarna ochrona..., s. 88.

35 Ibidem. Zob. takze: P. Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks..., s. 621;
W. Wrébel [w:] A. Zoll (red.), Kodeks...,s. 1296.

36 O.Gorniok [w:] O. Gérniok i in., Kodeks karny. Komentarz, t. 2, Gdansk 2005, s. 363-364;
M. Kalitowski [w:] M. Filar (red.), Kodeks karny. Komentarz, Warszawa 2012, s. 1209.
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te procesy, ktorych skutkiem jest ich nieprawidtowy przebieg lub spowolnie-
nie, a takze znieksztatcenie czy modyfikacja przetwarzanych, przekazywanych
lub gromadzonych danych informatycznych?”.

Omawiany czyn ma swoj typ kwalifikowany okreslony w art. 268a § 2 k.k.
Znamieniem kwalifikujgcym jest spowodowanie przez sprawce znacznej szko-
dy majatkowe;.

Istotg przestepstwa tzw. sabotazu informatycznego okreslonego art. 269
§ 1 k.k. jest niszczenie, uszkadzanie, usuwanie lub zmienianie danych infor-
matycznych o szczegbélnym znaczeniu dla obronnosci kraju, bezpieczenstwa
w komunikacji, funkcjonowania administracji rzadowej, innego organu pan-
stwowego lub instytucji panstwowej albo samorzadu terytorialnego albo za-
ktécanie lub uniemozliwianie automatycznego przetwarzania, gromadzenia
lub przekazywania takich danych. Zgodnie z przepisem art. 269 § 2 k.k. prze-
stepstwo sabotazu informatycznego polega¢ moze réwniez na niszczeniu albo
wymianie informatycznego nosnika danych lub niszczeniu albo uszkadzaniu
urzadzenia stuzacego do automatycznego przetwarzania, gromadzenia lub
przekazywania chronionych danych informatycznych. Zagrozone jest ono wy-
sokg sankcja - karg pozbawienia wolnosci od szes$ciu miesiecy do o$miu lat.

Z uwagi na znacznie wyzsze znaczenie informacji chronionych przez prze-
pis art. 269 § 1 k.k. w poréwnaniu z informacjg podlegajaca ochronie na pod-
stawie art. 268 § 2 k.k. oraz identycznos¢ pozostatych znamion czynéw kry-
minalizowanych przez te przepisy, przy jednoczesnej réznicy w wysokosci
zagrozenia karg i Srodkami karnymi, przestepstwo z art. 269 § 1 k.k. uwaza sie
zatyp kwalifikowany w stosunku do przestepstwa z art. 268 § 2 k.k.28 Z tych tez
wzgleddw twierdzenie takie jest moim zdaniem uzasadnione réwniez w przy-
padku stosunku miedzy przestepstwami z art. 268a k.k. lub 269aa 269 § 1 k k.

Przepis art. 269a k.k. przewiduje odpowiedzialno$¢ karng osoby, ktéra
bez uprawnienia w stopniu istotnym zaktéca prace systemu informatycznego,

37 W.Wrdbel [w:] A. Zoll (red.), Kodeks...,s. 1520.
38 P. Kardas, Prawnokarna ochrona..., s. 96. Tak tez: A. Adamski, Prawo karne..., s. 77,
M. Kalitowski [w:] M. Filar (red.), Kodeks...,s. 1211.
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systemu teleinformatycznego® lub sieci teleinformatycznej*® poprzez dziata-
nia o charakterze logicznym, takie jak transmisja, zniszczenie, uszkodzenie lub
zmiana danych informatycznych. Przedmiotem ochrony jest bezpieczenstwo
pracy systemu komputerowego, a co za tym idzie - dostepnos$¢ przetwarza-
nych w nim danych informatycznych.

Zamach na prace systemu informatycznego, teleinformatycznego i sieci
teleinformatycznej jest zamachem logicznym, a nie fizycznym - zaktécenie ma
by¢ wywotane przez transmisje, zniszczenie, usuniecie, uszkodzenie lub zmia-
ne danych informatycznych. Beda to np. ataki typu DoS.

Andrzej Adamski*' i Wiodzimierz Wroébel*? zauwazaja, ze przepisy art. 268a
i 269a k.k. naktadaja sie na siebie zakresowo. Okreslenia ,w istotnym stop-
niu zaktéca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie danych” oraz ,w istotnym stopniu zaktéca prace systemu in-
formatycznego, teleinformatycznego i sieci teleinformatycznej” sg w istocie
tozsame. Praca ww. systemow oraz sieci teleinformatycznej polega wtasnie na
przetwarzaniu, gromadzeniu i przekazywaniu danych. A. Adamski proponuje, by
przepis art. 268a k.k. traktowac jako narzedzie stuzace $ciganiu sprawcéw, kté-

39 Stosownie do art. 2 pkt 3 ustawy o informatyzacji, jest to zespot wspdtpracujacych
ze soba urzadzen informatycznych i oprogramowania, zapewniajacy przetwarzanie i prze-
chowywanie, a takze wysytanie i odbieranie danych poprzez sieci telekomunikacyjne za
pomoca wtasciwego dla danego rodzaju sieci urzadzenia koricowego w rozumieniu prawa
telekomunikacyjnego (identyczna definicja znajduje sie w ustawie z dnia 18 lipca 2002 r.
o $wiadczeniu ustug drogg elektroniczng (t.j. Dz.U. z 2016 r., poz. 1030 ze zm.). Przyjmuje
sie, ze system informatyczny stuzy przetwarzaniu danych, natomiast system telekomunika-
cyjny przesytaniu tych danych. Stad system teleinformatyczny jest systemem informatycz-
nym (w ktérym dane komputerowe s3 przetwarzane) podtagczonym do sieci telekomunika-
cyjnej, za posrednictwem ktérej moze wysytac i odbierac dane. Por. X. Konarski, Komentarz
do ustawy o swiadczeniu ustug drogq elektroniczng, Warszawa 2004, s. 62-64; F. Radoniewicz,
Odpowiedzialnos¢ karna...,s. 282-284.

40 Pojecie to nie jest obecnie zdefiniowane w zadnym akcie prawnym. Siec teleinforma-
tyczna jest zespotem systeméw teleinformatycznych, czyli systeméw informatycznych,
w ktérych przetwarzane sg dane, powigzanych ze sobg sieciami telekomunikacyjnymi,
stuzacymi przesytaniu danych miedzy tymi systemami. Jest to struktura rozlegta, ktorej
powstanie zwigzane jest z procesem konwergencji technologii informatycznej i telekomu-
nikacji. Por. X. Konarski, Komentarz do ustawy o swiadczeniu ustug drogq elektroniczng, War-
szawa 2004, s. 62-64; F. Radoniewicz, Odpowiedzialnos¢ karna..., s. 284; M. Swierczynski
[w:] J. Gotaczynski, K. Kowalik-Barniczyk, A. Majchrowska, M. Swierczynski, Komentarz do
ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogq elektroniczng, Warszawa 2009, s. 39;
A. Urbanek [w:] J. Chustecki i in., Vademecum teleinformatyka, Warszawa 1999, s. 4-5.

41 A. Adamski, Cyberprzestepczos¢ - aspekty prawne i kryminologiczne, ,Studia Prawnicze”
2005, nr 4,s.58-59.

42 W.Wrdbel [w:] A. Zoll (red.), Kodeks..., s. 1527.
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rych zachowania nie wypetnity znamion strony przedmiotowej art. 269a k.k.*
W. Wrdébel natomiast postuluje stosowac przepis art. 269a k.k. wéwczas, gdy
nastepuje kwalifikowane zaktdcenie pracy systemu lub sieci*t. Za typ kwalifiko-
wany czynu z art. 269 a k.k. nalezy uznac przestepstwo z art. 269 § 1 k.k.

Podobnie jak w przypadku czynu z art. 267 § 2 k.k. zastosowanie znalez¢
moze instytucja z art. 269c k.k.

W artykule 269b k.k. spenalizowano czyny zabronione, ktorych przedmio-
tem wykonawczym sg ,narzedzia hackerskie”. Przepis art. 269b § 1 k.k., bedacy
odpowiednikiem art. 7 dyrektywy 2013/40, kryminalizuje wytwarzanie, pozy-
skiwanie, zbywanie, udostepnianie: 1) urzadzen lub programéw komputero-
wych przystosowanych do popetnienia przestepstwa okreslonego w art. 165
§ 1 pkt 4 k.k. (sprowadzenie niebezpieczenstwa dla zycia lub zdrowia wielu
0s0b albo dla mienia w wielkich rozmiarach), a takze w art. 267 § 3, art. 268a
§1lalbo268a8§2wzw.z268a8§ 1, art. 269 § 1lub 2 albo art. 269a k.k.; 2) ha-
set komputerowych, kodéw dostepu lub innych danych umozliwiajacych nie-
uprawniony dostep do informacji przechowywanych w systemie informatycz-
nym, systemie teleinformatycznym lub w sieci teleinformatycznej.

Rozwiazania przyjete w przepisie art. 269b § 1 k.k. od momentu wpro-
wadzenia go do Kodeksu karnego nowelizacjg z 2004 r. powszechnie kryty-
kowane. Przede wszystkim wskazywano na brak klauzuli wytaczajacej odpo-
wiedzialnos¢ karng administratoréw i 0oséb zajmujacych sie bezpieczenstwem
systeméw informatycznych, ktérzy uzywajg tego typu programéw w pro-
cesie tworzenia zabezpieczen systeméw oraz ich testowania czy twoércéw
oprogramowania antywirusowego®. Te wade wprawdzie w zasadzie usuwa
ostatnia nowelizacja*, ale pozostawia ona inne ,niedociggniecia”. Wséréd

43 A.Adamski, Cyberprzestepczosc..., s. 58.

44 W.Wrébel [w:] A. Zoll (red.), Kodeks...,s. 1527.

45 P. Gienas, Uwagi do przestepstwa stypizowanego w art. 26 9b kodeksu karnego, ,Prokura-
tor” 2005, nr 1, s. 82; F. Radoniewicz, Odpowiedzialnos¢ karna..., s. 336. Por. W. Wrdbel [w:]
A. Zoll (red.), Kodeks...,s. 1530.

46 Do art. 269b dodano bowiem § 1a w brzmieniu: ,Nie popetnia przestepstwa okreslo-
nego w § 1, kto dziata wytacznie w celu zabezpieczenia systemu informatycznego, syste-
mu teleinformatycznego lub sieci teleinformatycznej przed popetnieniem przestepstwa
wymienionego w tym przepisie albo opracowania metody takiego zabezpieczenia”. Jedno-
czes$nie podwyzszono gorna granice kary grozacej za to przestepstwo do 5 lat pozbawie-
nia wolnosci, co uzasadniono jedynie koniecznoscig umozliwienia zastosowania wobec
sprawcy tego czynu instytucji tzw. przepadku rozszerzonego, przewidzianego w art. 45 § 2
k.k. (Uzasadnienie rzagdowego projektu ustawy o zmianie ustawy - Kodeks karny oraz nie-
ktorych innych ustaw, druk nr 1186, pkt 4.6). Spotkato sie to ze stuszna krytyka (O (braku)
odpowiedzialnosci karnej za szukanie luk w systemach i sieciach informatycznych - opinia
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nich - w pierwszej kolejnosci - zwrdci¢ nalezy uwage na brak w zawartym
w tresci art. 269b § 1 k.k. katalogu przestepstw (do ktérych popetnienia wy-
twarzanie, pozyskiwanie, zbywanie, udostepnianie urzadzen i programow jest
kryminalizowane), wskazania hackingu, zaréwno w postaci nieuprawnionego
uzyskania informacji z art. 267 § 1 k.k., jak i nieuprawnionego dostepu do sys-
temu informatycznego z art. 267 § 2 k. k.

Co sie tyczy innych mankamentéw przepisu art. 269b § 1 kk.- przede
wszystkim mowa w nim o programach ,przystosowanych” do popetnie-
nia okreslonych w nim czyndw. Istnieje zatem problem, jak oceni¢ dziatanie
twoércy programu spetniajacego kilka funkcji (chodzi o tzw. programy o po-
dwajnej naturze)*, uzytego nastepnie przez osobe trzecig w celach przestep-
czych, czego autor by sobie nie zyczyt*’. W celu zachowania ratio legis wpro-
wadzenia tego przepisu i unikniecia zbyt szerokiej kryminalizacji W. Wrdébel
zaproponowat jego interpretacje nawigzujgca do definicji karalnych czynno-
$ci przygotowawczych z art. 16 § 1 k.k., wymagajac tym samym od sprawcy
wytwarzajgcego lub pozyskujacego wymienione w przepisie narzedzia, za-
miaru bezposredniego (w przypadku zbywania i udostepnianiu poprzesta-
jac na wymogu zamiaru ewentualnego)®°. Jak sie jednak wydaje, wiekszos$¢
przedstawicieli doktryny uwaza jednak (z wyjatkiem - wtasnie W. Wradbla
i Joanny Piorkowskiej-Flieger, Barbary Kunickiej-Michalskiej°* i Andrzeja

prawna Fundacji Frank Bold i Krakowskiego Instytutu Prawa Karnego, http://blog.frank-
bold.pl/bug-bounty/).

47 Brak w katalogu przestepstwa z art. 268 § 2 k.k. jest mniej problematyczny - do po-
petnienia czynu w nim okreslonego beda stuzyc te same programy, co w przypadku czynéw
zart.268a§ 1i2k.k.orazart. 165 § 1 pkt 4 k.k. (np. wirusy).

48 Np. monitory sieciowe, inaczej nazywane analizatorami protokotéw, umozliwiajace ad-
ministratorom analize ruchu w sieci, moga zosta¢ wykorzystane przez hackeréw jako sniffery.
49 Por. A. Adamski, Cyberprzestepczosé..., s. 60.

50 W.Wrdbel [w:] A. Zoll (red.), Kodeks..., s. 1529-1530. Podobnie J. Piérkowska-Flieger
[w:] T. Bojarski (red.), Kodeks karny. Komentarz, Warszawa 2012, s. 713.

51 B. Kunicka-Michalska uwaza, ze trudno wyobrazic¢ sobie wytwarzanie, pozyskiwanie
czy zbywanie bez zamiaru bezposredniego sprawcy; zob. B. Kunicka-Michalska [w:] A. Wa-
sek, R. Zawtocki (red.), Kodeks karny. Czes¢ szczegélna. Komentarz. Komentarz do artykutéw
222-316,t. 1l, Warszawa 2010, s. 748.
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Marka®?), ze dla przypisania sprawcy winy wystarczy, by dziatat on w zamiarze
ewentualnym?®3,

Zakonczenie

Polska regulacja przestepstw komputerowych wymaga niewatpliwie zmian.
W pierwszej kolejnosci nalezy ujednolicié siatke pojeciowa. Obecnie - z uwa-
gi na ratyfikacje Konwencji o cyberprzestepczosci - nie zachodzi juz koniecz-
nos$¢ definiowania pojecia danych informatycznych (komputerowych), gdyz
zawarta w niej definicja ma charakter normy samowykonywalnej i moze by¢
bezposrednio stosowana. Z uwagi na omowione szeroko watpliwosci dotycza-
ce zakresu pojec ,system informatyczny” nalezatoby je zdefiniowaé. Podobnie
nalezy uczyni¢ w przypadku terminu ,sie¢ teleinformatyczna”. Ewentualnie
mozna rozwazyc¢ zastgpienie go pojeciem ,siec¢ telekomunikacyjna”.

Uwazam, ze nalezy przemyslec ograniczenie zakresu kryminalizacji prze-
pisu art. 267 § 1 k.k. do przypadkdéw naruszenia tajemnicy korespondencji,
przy jednoczesnym przyznaniu gtéwnej roli w walce z hackingiem (uzyskania
nieuprawnionego dostepu do systemu informatycznego) przepisowi art. 267
§ 2 k.k., po uzupetnieniu go o wymog, by sprawca zniwelowat lub omingt ma-
gnetyczne, elektroniczne, informatyczne lub inne szczegdélne zabezpieczenie

52 Wedtug A. Marka czynnosci sprawcze wymienione w przepisie art. 269b § 1 k.k. moga
by¢ popetnione jedynie w zamiarze bezposrednim, zas zamiarem ewentualnym moze byc¢
objete przeznaczenie urzadzen, programow, haset, kodéw dostepu i innych danych; zob.
A. Marek, Kodeks karny. Komentarz, Warszawa 2010, s. 576. JW. Giezek, krytycznie odnoszac
sie do stanowiska, iz wytwarzania i pozyskiwania dopusci¢ sie mozna jedynie w zamiarze bez-
posrednim, podkresla wrecz, iz bardziej prawdopodobne wydaje sie popetnienie tego prze-
stepstwa w zamiarze ewentualnym, gdy sprawca jedynie godzi sie na to, ze swoim zachowa-
niem wypetni znamiona przestepstwa, gdyz zwykle sytuacja bedzie przedstawiac sie w ten
sposob, iz nie tyle chce wytworzyé, pozyskad, zby¢ lub udostepnic okreslone urzadzenia lub
programy komputerowe, lecz ze z pewnym jedynie prawdopodobienstwem zaktada, ze oka-
z3 sie one przystosowane do popetnienia jednego z okreslonych w komentowanym przepisie
przestepstw, godzac sie, ze tak wtasnie bedzie. Autor ten sugeruje wrecz, ze owa ,niepewnosé
diagnozy” np. co do przystosowania urzadzen lub programoéw pozwala przyjaé, ze mamy w ta-
kim przypadku do czynienia jedynie z zamiarem ewentualnym , JW. Giezek [w:] JW. Giezek
(red.), Kodeks karny. Czesé¢ szczegdlna. Komentarz, Warszawa 2014, s. 1007-1008.

53 Zob. np.: A. Adamski, Cyberprzestepczosé..., s. 61; K. Gienas, Uwagi do przestepstwa...,
s.81-82; O. Gérniok [w:] O. Goérniok i in., Kodeks..., s. 369-370; M. Kalitowski [w:] M. Filar
(red.), Kodeks..., s. 1214; P. Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks..., s. 629.
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(jednoczesnie bytoby to zgodne z postanowieniami art. 3 dyrektywy 2013/40,
ktéra zaleca takie rozwigzanie®?).

Konieczna jest modyfikacja polskiej regulacji podstuchu komputerowego.
Artykut 267 § 3 k.k. wymaga bowiem wystapienia po stronie sprawcy zamiaru
kierunkowego, a przestanki takiej nie przewiduje art. 6 dyrektywy 2013/40.
Ewentualnie rozwazyé mozna pozostawienie go w dotychczasowym (lub zbli-
zonym) brzmieniu, przy jednoczesnym dodaniu przepisu (zgodnego z art. 6
dyrektywy 2013/40), okreslajagcego czyn, w stosunku do ktérego wystepek
z obecnego art. 267 § 3 k.k. stanowitby typ kwalifikowany.

Zmian w réwniez wymaga przepis art. 269b § 1 k.k. Konieczne jest ogra-
niczenie odpowiedzialnosci do zamiaru bezposredniego oraz wskazanie, ze
dotyczy on narzedzi i programéw komputerowych ,przede wszystkim” lub
»gtéwnie” (w angielskim tekscie dyrektywy 2013/40 uzyto pojecia ,primarily”
tekscie, w polskim - wtasnie ,gtéownie”) stuzacym popetnieniu przestepstw.
Ponadto nalezy rozszerzy¢ katalog przestepstw, do ktérych popetnienia mia-
tyby one stuzyé co najmniej o pozostate omawiane czyny.
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Computer crimes in the Polish Penal Code

Abstract

The aim of the paper is to analyze the provisions criminalizing the phenomenon of
‘computer crimes” (‘cyber crimes”) in the strict sense, ie acts in which acomputer or
network is the target of acrime (“a victim”). The paper consists of three parts - a short
introduction in which the most important terminological issues are discussed in
a synthetic way, the main part in which analisis of articles 267-269c of the Penal Code
of 1997 (Chapter XXXIII, entitled “Offenses against the protection of information” - in
which the Polish legislator defined these offenses - is carried out. The last part is the
summary containing comments de legelata and de lege ferenda.

Key words: cybercime, hacking, hackingtools, surveillance, data interception



